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Resumo

O texto revisa as motivacgdes para a escalada de fake news nos ultimos
anos, no contexto de um ambiente crescentemente digitalizado. Em
paralelo a interferéncia em grandes processos sociais, a exemplo de
manifestac¢des coletivas e campanhas eleitorais, ha uma ocorréncia im-
portante de uso desses recursos na agressao a pessoas, comunidades,
empresas e entidades publicas. O ambiente ainda pouco amadurecido
de compreensdo acerca do modo como essas técnicas operam dificulta
a defesa diante destas. Algumas alternativas séo examinadas.

Abstract

We review the context involved in the increased use of fake news in recent
years. The visibility given to their interference in major social processes,
such as public protests and electoral campaigns, dwarfs other uses of
these techniques to harm individuals, communities, corporations or pu-
blic institutions. The ongoing discussion of the issue has not converged
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so far, in Brazil, to a doctrine and a legislation that can support an effecti-
ve defense against such occurrences. Some options are thus examined.

1. INTRODUGCAO

Na ultima década, o debate a respeito das perspectivas sociais
e econdmicas ganhou um elemento de andlise decorrente da digitali-
zagdo da vida social e da atividade produtiva, propiciada pela conver-
géncia de trés grandes processos que se entrelagam: o uso abrangente
da comunicacdo pela internet, sobretudo apds a adogao do smart-
phone, o tratamento de grandes volumes de dados, com a capacidade
de extrair destes conjecturas relevantes a respeito do comportamen-
to dos individuos e do mercado e o uso da inteligéncia artificial em
grande escala para reconhecimento de padroes e tomada de decisao.

As implicagoes dessas trés grandes tendéncias (e de outras,
vinculadas de algum modo a tecnologia da informagdo) alcancam
praticamente todas as dimensoes da vida em sociedade, e dos proces-
sos de produgéo e circula¢do das mercadorias, em muitos casos com
minima interven¢ao humana.

Os dilemas enfrentados diante da crescente adogdo da tecno-
logia da informagao resultaram em complexas avaliagoes de ordem
moral e juridica e na propositura e aprova¢do de uma variedade de
leis e regulamentos para delimitar e calibrar essa adogao. Destacam-
se, no Brasil, o Marco Civil da Internet (Lei n° 12.965, de 23 de abril
de 2014) e a Lei Geral de Prote¢do de Dados (Lei n° 13.709, de 14 de
agosto de 2018).

Os debates legislativos a respeito do tema, porém, ndo estao es-
gotados. A disseminacgao de fake news, a responsabilidade solidaria
das redes sociais na sua veiculagdo e no impulsionamento de men-
sagens, o uso de algoritmos de rankeamento, priorizagao e dissemi-
nagao de contetdo, a discriminagdo de destinatarios e a competicao
multimidia desleal sdo objeto de dezenas de propostas legislativas,
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entre as quais destaca-se o Projeto de Lei n° 2.630, de 2020, ja apro-
vado no Senado Federal e que tramita na Camara dos Deputados.

Ha uma outra dimensao nesse debate, que é a da ordem pratica
das coisas. Com ou sem uma lei, pessoas, comunidades tradicionais,
empresas e o governo enfrentam seguidas situagdes em que o moni-
toramento das suas decisdes, a veiculagao maliciosa de informagdes
falsas ou ofensivas a seu respeito, erros de identificagdo ou precon-
ceitos orientados por recomendagdes de softwares prejudicam seus
interesses, resultando em cerceamento de direitos, crimes contra a
honra ou danos comerciais e financeiros. Para compreender algumas
razdes da eficacia dessas mensagens e decisoes, seus efeitos imedia-
tos e de longo prazo e as alternativas disponiveis para combaté-las,
esta comunicagdo esta organizada em quatro segdes que se descre-
vem a seguir.

Na secdo 2 faz-se uma reflexao acerca do ciclo de vida desse
debate e o estagio em que nos encontramos, ainda marcado pela ine-
xisténcia de uma legislacao apropriada.

Na sec¢ao 3 é discutida a eficacia das mensagens maliciosas, em
que processos pessoais ou coletivos sua recepgao se apoia e que tipo
de mecanismos tornam seu vigor mais contundente, destacando as
dimensodes emocionais e arquetipicas da sua interpretagao.

Na secdo 4 sao discutidas as abordagens possiveis no tratamen-
to de fake news, organizadas em trés dimensoes distintas. Na ordem
institucional, de mais longo alcance, inscrevem-se as iniciativas le-
gislativas e regulatdrias caracteristicas do ciclo de vida do tema. Na
ordem educativa se inserem as campanhas e praticas de letramento
digital, as orientagdes aos usudrios e um eventual ciclo natural de
imunizacao do destinatario. Porém, ndo é possivel, na maior parte
dos casos, esperar a maturagao desses ciclos, o que langa especial im-
portdncia a ordem reativa de tratamento dessas agressoes, que se da
mediante o bloqueio de mensagens e o ajuizamento de compensagdes.

Oferecemos, enfim, algumas reflexdes a titulo de fecho.
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2. 0 ESTAGIO DE DEBATE E OS DILEMAS DE
QUEM ENFRENTA AGRESSOES

De um ponto de vista pragmatico, as escolhas disponiveis a

vitima de uma agressao baseada em recursos da tecnologia da infor-

magao, em termos de sua defesa, de busca de prote¢do ou de afirma-

¢do de seus direitos, estdo condicionadas pelo estagio de institucio-

nalizacao do tema.

O ciclo de vida de um tema dessa natureza, que envolve inte-

resses politicos, econdmicos e de garantias individuais e negociais,

caracteriza-se pela sucessdo de cinco estagios distintos (figura 1) que
parcialmente se sobrepoem (BARON, 2003: 16-17; GEELS e PENNA,
2015: 68-69):

a.

Identificagdo de um fosso entre uma questao relevante e
seu tratamento institucional (estagio de gap). Episodios
isolados revelam uma conjuntura cujo tratamento esca-
pa as instituicdes sociais.

Coordenacdo de interesses no encaminhamento da
questdo (estagio de ativismo), podendo envolver entida-
des patronais ou sindicais, meio académico, entidades de
defesa de minorias ou o engajamento coletivo autonomo.
Consolidagao do debate publico, com a disseminagdo de
opinides na midia e em redes sociais, a sensibilizacao das
instituicoes e a prioriza¢ao do tema na agenda publica
(estagio de debate publico).

Formacdo de uma doutrina e construcdo de instrumen-
tos regulatorios que tratem do balanceamento de inte-
resses e dos aspectos civis e penais relacionados ao tema
(estagio de regulamentagao).

Aplicagao do marco regulamentar construido e consoli-
da¢ao de uma jurisprudéncia (estagio de administra¢ao),
ou fracasso do ciclo e surgimento de novas evidéncias
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que reavivam o debate. A eventual maturidade do tema
devolve a opinido publica a uma situagao de repouso ou
apatia.

Em certa medida, essa divisao do ciclo de vida de um tema é
arbitraria, resultando de observag¢oes acerca de regularidades cons-
tatadas em uma variedade de casos. No entanto, como em todo mo-
delo, néo se pretende aqui retratar uma realidade, mas representa-la
de modo simplificado para facilitar sua andlise.

Estagios
Gap Ativismo Debate publico Regulamentagéo Administragao
®© @

i
Qﬁ

Figura 1 - Estagios no debate do tema fake news

Intensidade de envolvimento do publica

Fonte: elaboragdo propria

No envolvimento da opinidao publica com fake news, alguns
marcos tém sido reconhecidos como importantes e podem ser
acompanhados na trajetdria descrita na figura 1 (DELLA PORTA
e MATTONTI, 2015; LAZER et al, 2018; LINS, 2019; LINS, 2022;
PENNYCOOK e RAND, 2021; WANG, 2020).

O tema comegou a surgir em meados da década de 1990, com
a abertura da internet ao publico em geral, época em que o termo
“fake news” foi proposto pelo site First Draft (ponto 1 da figura 1).
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De inicio, porém, o uso de redes sociais em apoio a mobilizagdes,
entre 2008 e 2013 (Islandia, primavera arabe, Espanha, Italia, Grécia,
Occupy Wall Street em Nova York, jornada de 2013 no Brasil) desti-
nava-se a coordena¢do do movimento e sua divulgacado. As evidéncias
de uso intensivo dessas fake news com finalidade de engajamento
politico ganharam densidade a partir de 2016, durante a campanha
do plebiscito do Brexit e as eleicdes presidenciais e proporcionais na
Italia, Austria, EUA e Argentina, entre outros paises (2). No Brasil
essa pratica ja se evidenciara nas eleigdes municipais daquele ano,
mas ganhariam escala e notoriedade na campanha presidencial de
2018. Em 2020, a disseminagdo em massa de noticias falsas ou enga-
nosas no contexto da pandemia COVID-19 redobrou as preocupa-
¢oes com o fendmeno.

Paralelamente, ja era disseminado o uso de noticias falsas con-
tra empresas ou pessoas, mas os episddios ndo ganhavam a notorie-
dade trazida pela exposi¢ao dessa pratica na politica. As fake news,
tornavam-se objeto de discussao publica e de manifestagao doutri-
naria (3). No Brasil, o TSE foi incitado a se posicionar a tal respeito
apos as eleicoes de 2018, em especial pelo agressivo embate contra
a confiabilidade da urna eletrdnica, provocado pelo candidato Jair
Bolsonaro a partir de 2017, com noticias inveridicas e declaragdes
sem fundamentos. Entre maio e agosto de 2019 criou-se um progra-
ma de enfrentamento a desinformac¢ao para a campanha de 2020.
Veiculos de imprensa e agéncias de checagem de noticias passaram a
monitorar regularmente as redes sociais (4).

O debate sobre as fake news alcangou a esfera legislativa ainda
em 2019, levando o Congresso a examinar e aprovar a Lei n° 13.834,
de 4 de junho de 2019, que insere artigo no Cédigo Eleitoral tipifi-
cando o crime de “dar causa a instauracao de investigagao policial,
de processo judicial, de investigacao administrativa, de inquérito
civil ou agdo de improbidade administrativa, atribuindo a alguém
a pratica de crime ou ato infracional de que o sabe inocente, com
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finalidade eleitoral”. Esse dispositivo veio a somar-se as leis entdo
existentes, voltadas ao tratamento de dados, como o MCI, a LAl e a
LGPD (5). O debate entremeou-se a discussao do poder econémico
das plataformas digitais, resultando na aprovagdo do Projeto de Lei
n° 2.630, de 2020, pelo Senado Federal (6).

A partir de entdo, no ambito legislativo, os debates a respei-
to de fake news ocorreram preponderantemente na Camara dos
Deputados, sendo alongados pelo isolamento social decorrente da
pandemia COVID-19.(7). Em abril de 2023, enfim, foi apresentado
um texto substitutivo ao Projeto de Lei n° 2.630, de 2020, para vota-
¢do no Plendrio. No entanto, a tentativa fracassou e a matéria encon-
tra-se em espera (8)

A perda de momento no debate do tema nao deve causar sur-
presa. Por um lado, enfoques substitutos foram inseridos no deba-
te, por exemplo a remuneracgido de veiculos de imprensa industrial
tradicionais, desviando o foco de determinadas partes interessadas.
Ademais, a mudanca de prioridades das demandas politicas, em es-
pecial, a partir de margo de 2023, o debate economico, com a discus-
sao dos juros, a aprovagdo do arcabougo fiscal e o encaminhamento
de uma reforma tributdria e, em maio, a discussao sobre a fragilidade
do governo diante do Legislativo, esvaziaram a prioridade da regula-
menta¢do aqui examinada.

A evolugao do ciclo de vida do tema, a par de registrar o grau
de envolvimento do publico ou de seus representantes, promove a
consolidagdo de trés pilares da sua compreensao juridica: aprendiza-
do a respeito das tecnicalidades envolvidas e dos efeitos resultantes
da adogdo da tecnologia, formagao de uma doutrina de interpretacao
dos fatos trazidos a exame, com a aceitagao de um jargao apropriado
a sua descricao, e formulagao legislativa ou regulamentar dos direi-
tos, obrigagdes, garantias, ilicitos e penalidades decorrentes destes.
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3. POR QUE FAKE NEWS FUNCIONAM

Para discutir as motivagdes exploradas na disseminagao de
fake news e na manipula¢do do comportamento das pessoas, é pre-
ciso reconhecer que uma populagdo ou grupos desta, tensionados
pelas dificuldades de um certo episddio, deixam emergir forgas que
levam a um comportamento ndo racional, mas marcado por emo-
¢oes profundas. O coletivo, assim como o individuo, carrega varias
camadas que se sobrepdem, das quais o comportamento racional, vi-
sivel, 16gico, é apenas a mais exterior. Subjacente a este, um poderoso
substrato de emocdes e crencas se revela.

A existéncia desse substrato de imaginario social para a cons-
trucao de crengas e valores que orientam a manifestagido indivi-
dual e coletiva das pessoas tem longa tradigdo na sociologia e na
psicologia, cuja discussdo escapa aos objetivos desta comunicagao.
Adotaremos aqui, para derivar algumas conjecturas, um modelo ofe-
recido por Sohail Inayatullah para aplicagdo em estudos prospecti-
vos (INAYATULLAH, 2005).

Episddios, sintomas
aspectos exteriores

Curto prazo Litania
Processos sociais em curso,
instituigoes formais, marcos legais,

Anos construgéo da opiniao pablica Processos

Fundamentagao moral, valores religiosos,
principios e ensinamentos familiares, ensino
formal, valores embutidos na linguagem, cultura

Viséo
de mundo

Motivagtes profundas para a constituigao da sociedade,
heranga histérica, metaforas, mitos e arquétipos, elementos
constitutivos do comportamento biolégico e psicolégico

Mitos

Figura 2 — Modelo de analise de causalidade em camadas

Fonte: elaboragdo propria
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O modelo CLA (“causal layered analysis”) estratifica os proces-
sos sociais em quatro degraus, conforme a visibilidade e a resiliéncia
das forgas em curso (figura 2):

a. Litania - consiste no degrau exterior, em que relatos ra-
cionais sdo edificados, consistindo de fatos e narrativas
constataveis, dados amostrais ou de censos, registros
contabeis, bases de dados, reportagens na imprensa, tes-
temunhos, pesquisas de opinido e registros de investiga-
¢ao cientifica. Tais achados evidenciam rela¢es e funda-
mentam logicamente o funcionamento social.

b. Processos subjacentes — interesses e causas subjacentes
dos episddios sdo desvendados, por exemplo no contexto
socioldgico de “levantar o véu” para observar as forgas
em curso. Para evidencid-las, uma visdo sistémica se faz
necessaria, envolvendo identificagdo de interagdes, mo-
delagens e estudos comparados.

c. Visdao de mundo - construgdo coletiva de processos de
compreensdo, com elevado componente emocional, cuja
identificacao demanda esfor¢os de analise do discurso,
cultura, valores e linguagem, para evidencia-lo em docu-
mentos, depoimentos, manifestacdes publicas, debates,
doutrina politica e religiosa, estrutura e pratica do meio
educacional.

d. Mitos formadores - elementos constitutivos da pessoa e
da sociedade, sendo examinados por psicanalise, analise
de metaforas, mitos e arquétipos, revelados em narrati-
vas herdadas, expressoes artisticas e manifestagdes que
mobilizam e influenciam microculturas.

Quanto mais se aprofunda nesse exame causal, mais complexa
e diversificada se torna a analise. De sua parte, quanto mais pro-
fundamente um processo informacional toca a pessoa e a sociedade,
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mais contundente e prolongado é o seu resultado. Para que esse efeito
seja obtido por meio da veiculagdo de mensagens, é preciso evoluir
da argumentacgdo racional e analitica para a exposi¢ao e justificacao
emocional, e dai para a construgdo doutrindria e arquetipica.

Para que uma mensagem, ou um fluxo de mensagens, tenha
essa possibilidade de mobilizar camadas profundas da pessoa ou co-
munidade que a recebe, uma constru¢ao bastante especifica é adota-
da, apelando ao emocional, ao valorativo e ao mitico.

Trata-se de uma construgdo distinta da explorada pela midia
tradicional. Na comunicagdo jornalistica industrial, a narrativa é
disseminada a todo o conjunto de leitores, espectadores ou ouvintes
que tém acesso a um veiculo. Um maior alcance depende da base al-
cancada pelo veiculo e da qualidade do formato. A maximizacgao da
audiéncia resulta de um posicionamento ideolégico préximo da me-
diana das preferéncias do publico. Ao buscar esse posicionamento, o
apelo a argumentos racionais usualmente atrai um nimero maior de
receptores.

Ademais, a midia industrial do século XX consolidou uma
relacdo de consumo em que o espectador, ouvinte ou leitor é posto
no polo de receptor passivo da comunicagdo, o que caracteriza uma
economia da aten¢do consolidada na forma de um mercado bilateral:
o consumidor capturado incorpora-se a uma audiéncia que é entdo
vendida a um anunciante, remunerando o veiculo. Quando tenta
fazer um apelo ao emocional, essa forma de disseminagdo orienta-
da pela mediana do publico torna-se ineficaz pois, dependendo do
tipo de emocgdo explorada, um bolsao distinto de destinatarios é
alcancado.

Por outro lado, a comunica¢iao nas redes sociais, ao mesclar
aspectos de midia com aspectos de mensageria interpessoal e de
chamado a agdo, poe o destinatario em uma posi¢do ativa, estru-
turando uma economia de engajamento. Isto resulta em uma cons-
trucao de comunidades orientadas a interesses especificos e reagoes
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emocionais. Ganha-se, assim, uma segmenta¢do pormenorizada do
publico e mensagens apropriadas sdo direcionadas para cada bolha,
com conteudo e forma narrativa ajustados ao seu perfil.

Os principios, portanto, dessa modalidade de comunicagéo sdo
os da fragmentagao da narrativa em mensagens especificas a cada
bolha, da priorizacao do encaixe emocional de cada mensagem com
o perfil emocional do destinatario, da construcédo de cada mensagem
combinando elementos veridicos e falsos com palavras-chave desti-
nadas a maximizar o ajuste emocional e promover o engajamento.

Desse modo, é possivel construir fluxos de mensagens capazes
de afetar camadas profundas dos processos sociais em curso, com
efeitos de longo prazo. As fake news se enquadram nesse contexto. O
conteudo falso é construido de modo a engajar o destinatario.

O formato é elaborado de modo a emular uma comunica¢iao
noticiosa, aproveitando-se da aura de reconhecimento que a envol-
ve. A fake news é apresentada como uma noticia, um comentario
qualificado ou um testemunho de primeira mao. O contetddo possui
algum elemento maravilhoso, as vezes no sentido positivo, outras ve-
zes assustador ou conspiratorio. O gancho emocional é recorrente,
A disseminagdo inicial é seletiva, sendo enderecada a um conjunto
previamente identificado de receptores cujo perfil emocional e de
valores ¢é eficiente para a recep¢ao da mensagem, mediante um dis-
seminador primario, que pode ser uma pessoa ou um bot (figura 3).

Em muitos casos, fontes legitimas dessas mensagens sdo pro-
positalmente construidas. Em politica, mensagens sao extraidas de
declaragoes inveridicas de autoridades ou agentes publicos, confi-
gurando legitimamente noticias. O discurso politico, entdo, é cons-
truido como uma rica fonte de afirmagoes a serem aproveitadas em
postagens que, de outro modo, seriam fantasiosas.

Eventualmente, isto resulta em discursos ou depoimen-
tos repletos de comentarios desconexos ou inveridicos, que serao
posteriormente decupados em mensagens pontuais, A eficacia da
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comunica¢do ndo reside na manifestacdo inicial, mas no fluxo de
mensagens decorrente desta.

Conteddo ::> D_O ::>

Headers Disseminador

primario

Formato Grupos e bolhas

Produgao Postagem Disseminagao
Padrac de
distribuigao

Analise linguistica Hashtags
Recorréncia de Grupos monitorados

formatos Rastreamento Track de comentarios

Figura 3 - Produgéo e disseminag¢io de fake news

Fonte: elaboragdo propria

Também ¢é vidvel o uso de emulac¢des visuais ou sonoras de-
correntes da aplicagdo de modelos de aprendizado generativo (deep
fakes), com elevado grau de realismo. A comprovagdo da falsidade
dessas imagens, videos e audios é viavel a programas de analise, mas
¢ em geral inviavel ao usuario comum.

O processo de selecdo dos destinatarios é particularmente im-
portante nesse tipo de comunicagdo. A mensagem precisa alcangar
o grupo de pessoas que, com elevada probabilidade, sera receptivo a
seus elementos emocionais.

Nos grandes processos de construgao de narrativas, é recor-
rente a identificacao de destinatarios de acordo com suas preferén-
cias ou seu perfil psicométrico, para construir esses grupos ou bo-
lhas. Isto é alcancado seja pelo rastreamento de certas caracteristicas
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desejaveis a partir de dados cadastrais (filiagdo partidaria, associacdo
a entidades, nivel de renda, perfil de consumo, estrutura familiar,
prontudrio médico, habitos de turismo e deslocamento), seja pela
combinagdo de comportamentos na rede social que sirvam de indi-
cadores, dentro de um grau de probabilidade, de determinadas ca-
racteristicas emocionais.

Em muitos casos, em que a agressao é iniciada por uma pessoa
comum que, nas palavras da advogada Patricia Peck Pinheiro, decide
“fazer justica com seu préprio mouse”, essas construgdes sdo intui-
tivas e de baixa eficacia. No entanto, o dominio da linguagem e das
praticas de disseminagdo de mensagens vem crescendo e o numero
de pessoas que adquirem competéncia equivalente a de um influen-
ciador digital profissional ¢, a cada dia, maior. Os episddios ndo de-
vem ser minimizados e a possibilidade de viralizagdo é um fantasma
recorrente.

4. 0 ENFRENTAMENTO DAS FAKE NEWS

Um efeito da falta de uma lei é o de que as reagdes protetivas
diante de um abuso sofrido se revelam custosas, onerando a vitima
que empreende sua defesa ou a contraofensiva em um ambiente de
siléncio regulamentar. Em certos casos, a tipificacdo apropriada do
ilicito ou crime cometido ¢ inviabilizada. Sem uma legislagao defi-
nida a respeito de fake news, a defesa diante de uma agressao segue
limitada e custosa,

Ademais, a velocidade de disseminagdo da mensagem na in-
ternet exige medidas de contencdo imediatas. Nesse caso, o apelo,
em ambito privado, a procedimentos de modera¢ao das plataformas
tem sido o caminho mais eficaz. Porém, embora o MCI preveja a
coleta e preservacao de dados de acesso a plataforma e sua entrega a
autoridade judiciaria quando requerido (art. 15 do MCI), os dados de
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certas transagdes no contexto da plataforma e de acesso a outras apli-
cagdes sao preservados apenas se o procedimento for especificado
nos termos de uso ou autorizada pelo usuario (art.16 do MCI e art.
7° da LGPD). Desse modo, o rastreamento posterior das operagdes
realizadas por quem deu causa ao feito nem sempre é trivial, dificul-
tando a investigacao.

A tipificagdo recai por ora nas categorias ja existentes no Codigo
Penal, em especial aquelas relativas a induzimento (por exemplo,
art. 122, CP), crime contra a honra (por exemplo, art. 138 a 141, CP),
invasdo de dispositivo ou furto de dados (por exemplo, art. 154-A
e B, art. 155, CP), fraude (por exemplo, art. 171, CP), assédio (por
exemplo, art. 216-A e B, CP) ou crime contra as elei¢cdes (por exem-
plo, art. 359-N, CP). Nao ha regra uniforme de agravamento decor-
rente da escala de propagacdo das mensagens e da sua contundéncia.

Mesmo ao remetermos aos direitos fundamentais da pessoa,
os conflitos sdo inevitaveis, em especial entre privacidade, honra e
imagem (art. 5°, X, XII, CF) e liberdade de expressdo e o direito do
publico a informagao (art. 5°, IV, IX, XIV, CF), dificultando desse
modo a construc¢do de uma linha de defesa.

Empresas, pessoas, comunidades ou entes publicos sdo segui-
damente vitimas de fake news, pelos motivos mais variados: pre-
conceito racial ou de cunho religioso, luta por propriedade de terras
ou bens, obtencdo de vantagens eleitorais, divergéncias ideologicas,
competicdo desleal, coagdo ou vinganga de clientes ou fornecedores
insatisfeitos, reagdo de colaboradores desligados, tentativas de depre-
ciagao de valor patrimonial, conflitos envolvendo herangas ou con-
tratos, brigas de casais, processos de separacgao, bullying de colegas
de colégio ou faculdade, vingan¢a de companheiros ou ex-compa-
nheiros, tentativas de coagdo ou extorsdo e por ai vai.

O enfrentamento dessas situagdes ¢é dificil e complexo, porque
a fake news traz uma carga emocional importante. Desse modo, ndo
¢ trivial convencer do seu erro alguém que ja tenha aceitado como
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veraz o conteudo, especialmente se isto ocorrer no contexto de um
fluxo de noticias que se confirmam umas as outras (LACROIX,
2023: 54).

O principal objetivo do enfrentamento deve ser sempre o de
preservar a integridade emocional e a imagem publica da pessoa ou
comunidade, o nome, os valores e a cultura corporativa da empresa
ou a legitimidade e autoridade do ente publico. As iniciativas devem
manter o foco nesse objetivo, evitando tragar uma estratégia que
priorize a exacerbagdo de um conflito, a vingan¢a ou a destruicao
pura e simples de quem disseminou o conteudo falso.

Passos iniciais da vitima tendem a priorizar usualmente a con-
tencdo de danos, inclusive em virtude da velocidade de propagacao
das fake news. Um contetido que viraliza ou se torna trending topic
pode ser visto, copiado ou repassado centenas de milhares de vezes
em um par de horas. Em diversos casos um contetudo ofensivo cria-
do em uma rede pode ser copiado ou reproduzido em outras, o que
exige um rastreamento da sua disseminagdo e o requerimento de
procedimento de moderagao para sua retirada em todos os suportes
identificados.

Ademais, uma retirada bem sucedida deve ser resiliente diante
de recursos dos disseminadores contra a moderagdo, exigindo uma
coleta de evidéncias objetivas que comprovem a falsidade da infor-
magao veiculada, mediante documentos ou testemunhos.

Para as empresas, é oportuno, ainda, responder a cada posta-
gem e informar apropriadamente cada stakeholder envolvido, com
respeito e objetividade. Nas palavras do advogado Miller Vieira dos
Santos, “é necessario manter a transparéncia com seu publico, clien-
tes, etc.; logo, é necessario que a empresa rapidamente se pronuncie
publicamente sobre a noticia veiculada”. Responder a todas as criti-
cas, ressalta ainda o causidico, faz parte da vida de toda empresa, e tal
procedimento deve, a rigor, ser uma pratica permanente (SANTOS,
2020).
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Investigar a origem da informacao e os procedimentos para sua
dissemina¢do combina elementos exteriores a internet (Quem sabia
do fato ou tinha elementos para emular sua veracidade? Quem pos-
sui capacidade para elaborar o conteudo? Quem estaria interessado
ou poderia auferir ganhos com sua dissemina¢ao?) com elementos
inerentes a rede (Que contas foram usadas para disseminar o conteu-
do? Qual o caminho percorrido a partir do primeiro remetente? Que
mecanismos de selecdo ou impulsionamento foram utilizados?). Tais
agoes sio de dificil realizagio para o atingido. E importante con-
tar com apoio qualificado que cubra as trés areas de especializacao
envolvidas: os procedimentos computacionais e de relacionamento
com provedores, os efeitos de natureza juridica e o gerenciamento de
crise e de imagem. No caso de pessoas fisicas, esse suporte é particu-
larmente oneroso em vista de suas posses.

As disseminacdes em grande escala, com efeitos coletivos
importantes, a exemplo do uso de fake news nas elei¢oes, tém sido
o principal estimulo a constru¢ao de marcos regulatérios que pre-
vejam o tratamento desse tipo de postagem, ensejando um denso
debate doutrinario (SALERNO, 2019; WALTERS, 2018). Tais regu-
lamentagoes, de qualquer modo, beneficiam de algum modo as viti-
mas de outras modalidades de disseminagdo de fake news, pois sua
discussao promove melhor conhecimento a respeito da construcao
e veiculagdo dessas mensagens, servindo de letramento aos usuarios
de redes sociais.

Uma abordagem apropriada requer, no entanto, a previsao em
lei de procedimentos de qualificagdo da postagem, de sua fonte e de
seu disseminador estabelecendo critérios a serem respeitados ex-ante
pelas plataformas. No Projeto de Lei n° 2.630, de 2020, foram inse-
ridos, ou estendidos por substitutivos e emendas propostos ao longo
do debate da matéria na Camara dos Deputados, procedimentos de
prevengdo e transparéncia, em especial a manutencao de um siste-
ma de monitoramento e auditoria de algoritmos de rankeamento
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e impulsionamento, de praticas de rastreamento de comunicagdes
maliciosas, moderagdo de conteudos e verificagdo da sua eficacia, e
a distingdo entre veiculos profissionais de noticias com praticas edi-
toriais qualificadas e produtores individuais, com normas para a re-
muneragao dos primeiros.

Mensagens de adverténcia, uma alternativa também em deba-
te, sdo usadas com sucesso em outros contextos (por exemplo, na
prevencdo do consumo de tabaco e dlcool), mas sua aplicagio a fake
news enfrenta dificuldades, pois o volume de postagens é elevado e
crescente e, mesmo com os avangos na aplicacdo de programas de
IA, a escalabilidade dos procedimentos de checagem nédo acompanha
o crescimento da massa de mensagens transitando nas plataformas.
A autoridade publica ndo tem capacidade pecunidria e operacional
para conduzir esse tipo de monitoramento, ficando a mercé de servi-
¢os de ambito privado.

A tendéncia legislativa, por ora, tem sido a de procurar um ca-
minho gradual em que a criminalizagdo de determinadas praticas
delimitadas (por exemplo, no ambito eleitoral, de maior visibilidade
no momento) e o teste desses dispositivos aponte para sua eficacia
e sua aceitacao. Um exemplo foi o sancionamento da ja citada Lei
n° 13.834, de 4 de junho de 2019, que tipifica no Coédigo Eleitoral o
crime de denunciagdo caluniosa com finalidade eleitoral. Isto traz
o temor de que o impasse no encaminhamento do Projeto de Lei
n° 2.630, de 2020, venha a ser contornado com a aprovagao de um
texto diminuido, focado no problema eleitoral, sendo ainda insufi-
ciente para os demais casos.

As dificuldades legislativas apontadas trazem ao debate a abor-
dagem alternativa do letramento digital, voltado a educar e adestrar
o publico na identificagdo de postagens falsas ou maliciosas e em
protocolos apropriados de aceitac¢do e reprodugdo das mesmas.

Ha varias razdes pelas quais as pessoas tendem a acredi-
tar em fake news ou a reproduzir postagens (LINS, 2022: 71-72;
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PENNYCOOK e RAND: 2021: 389-394). A principal delas é a inér-
cia. Estamos expostos continuamente a grandes volumes de infor-
magdo, com propensdo a repassar mensagens engragadas, maldosas
ou que tendam a confirmar alguma desconfianga, sem maior andlise
envolvendo critérios de plausibilidade, autenticidade, autoridade do
produtor, mengdo a fontes fidedignas, qualidade do texto ou reper-
cussdo em outros veiculos.

Motivag¢ao politica é outro motor do repasse ou disseminagdo
de fake news. Aspectos emocionais ou valorativos no conteudo da
postagem também servem de gancho para disparar reagdes no recep-
tor e sdo suficientes para o repasse, em especial em grupos bem de-
finidos, em que o suporte social a aceitagdo do contetido é relevante,
reforcando a percepgdo de pertencimento ao grupo.

O letramento digital ¢ voltado a elevar o espirito critico do
usuario da plataforma digital, a melhorar seu processo de interpre-
tacdo das postagens e a dota-lo de normas de comportamento que
envolvam um nivel de respeito aos demais. Para complementar ini-
ciativas de letramento, algumas plataformas ja oferecem ferramentas
de apoio ao usudrio na identificagdo de postagens falsas. Tais recur-
sos tenderdo a se tornar mais importantes na medida em que o uso
de deep fakes se generalizar (GEENG et al, 2020).

Ha que se observar, enfim, que as consideragdes a respeito do
letramento digital e das orientagdes aos usudrios estao condicionadas
a um momento em que a exposicdo a esse material ainda ¢ histori-
camente recente, remetendo as tltimas duas décadas. E esperangoso
imaginar que o ciclo natural de exposi¢do continua a postagens desse
tipo, em lugar de exasperar sua eficacia, resulte em um esgotamento
da atengdo e no consequente anestesiamento e imuniza¢ao do desti-
natdrio, limitando o repasse.

Porém, diante de uma situagao em que o uso de fake news nos
prejudica, estamos ainda a descoberto, devido a imaturidade da legis-
lagdo, como ja se discutiu nas se¢des anteriores. Uma vez realizadas
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as acOes preliminares ja descritas (fundamentar a estratégia de de-
fesa, limitar os danos, coletar elementos que evidenciam a falsidade
das acusagoes, identificar a origem e o processo de disseminacao),
algumas abordagens praticas revelam-se factiveis.

Uma primeira abordagem pratica é a preven¢do, particu-
larmente util no caso de empresas comerciais. Trata-se de manter
um procedimento estruturado e alinhado ao sistema de gestao, que
proveja rastreamento dos procedimentos industriais e das praticas
administrativas realizadas na empresa, de modo a dispor de infor-
magdes no caso de provar a probidade da empresa ao confrontar um
fluxo de fake news. Ademais, a ado¢ao de normas e praticas de se-
guranca para prote¢do de dados e prevencao de invasdes a sistemas é
complementar a essa precaugao.

A identificagao e correcdo de tentativas de golpes maliciosos
em compras e outras operagdes on-line aplicados por terceiros a
clientes e outros stakeholders também constitui pratica preventiva.
E a escuta das redes sociais que afetam o negocio, usualmente as de
maior trafego de dados, para identificar fluxos de mensagens falsas
ou desfavoraveis que referenciem a empresa, seus produtos ou suas
cadeias de valor ¢ outra iniciativa de mérito.

Desse modo, ha uma probabilidade de que posicionamentos
prejudiciais sejam identificados antes de que sua propagacéo se torne
irresistivel, limitando os danos, e que suas causas sejam rapidamente
corrigidas. Essas agdes sao agregadas, na linguagem do mundo cor-
porativo, sob o rétulo da seguranca cibernética.

Uma dificuldade crescente é a de que um fluxo de fake news
tem sua construgdo e disseminagao facilitada, atualmente, pela dis-
ponibilidade de aplicativos ou bibliotecas de rotinas prontos para le-
var a termo a tarefa. Técnicas que ha alguns anos eram artesanais e
tendiam a ser exploradas por hackers com certa competéncia técnica
estdo hoje encapsuladas em solu¢des prontas. Isto torna mais facil a
aplicacdo de golpes e tende a elevar o custo de prevencao.
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Por outro lado, o desenvolvimento de aplicativos ou servigos
que logram automatizar em parte o monitoramento de redes me-
diante o uso de recursos de IA vem reduzindo os custos associados
a procedimentos de acompanhamento antes realizados por pessoas.
Desse modo, os custos tendem a se manter em niveis administraveis.
Essa automagdo fundamenta-se em quatro elementos rastreaveis: o
formato da postagem, com uso de recursos como hashtags ou pala-
vras-chave, o padrao de distribuigdo da postagem, inclusive com sua
disseminacao a partir de contas automatizadas ou em redes e grupos
conhecidos e monitorados, o fluxo de comentarios sobre a postagem,
com construgdes gramaticais introdutdrias de frases alusivas a possi-
veis davidas ou ilicitos e o préprio conteido da mensagem, com uso
de imagens, frases inflamatdrias ou referéncias a vitima (SHU et al,
2017; ZHOU e ZAFARANI, 2020).

A implanta¢ao de procedimentos de preven¢do em muitos ca-
sos ja é viavel no bojo da contratacdo de servigos. Por exemplo, o
armazenamento de dados e execucdo de aplicativos de atendimento
on-line por data centers sdo contratados em associa¢ao a recursos de
seguranga e suporte técnico, em geral superiores aos que podem ser
conduzidos in-house.

E importante, em qualquer caso, que a identificacio de falhas e
de tentativas maliciosas seja tratada com procedimentos que tragam
um feedback as areas ou pessoas responsaveis, para estabelecer um
ciclo de melhoria continua. A prevengao, em suma, deve ser cuidado-
samente concebida e projetada, harmonizando-se com o sistema de
gestdo da empresa e com a cultura do seu quadro de colaboradores,
gestores e stakeholders.

E tentador ir além do requerimento de retirada liminar das
postagens, do esclarecimento do publico e da defesa em juizo, en-
caminhando uma campanha sistematizada contra o agressor, pre-
tendendo desmascara-lo, desqualifica-lo ou retira-lo do mercado.
Trata-se de um caminho arriscado. A boa prética é sempre a de se
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manter aderente a honestidade, a transparéncia e a uma formacao
de imagem pessoal ou corporativa alinhada com principios éticos e
valores de boa governanca.

Na reagao as fake news, o carater emocional das mensagens
tende a dificultar igualmente a superacio final do episédio. E preciso
ter em mente que em alguns casos a intencdo do agressor ¢é efeti-
vamente maliciosa, mas que em outros casos resulta de um engano
ou de irresponsabilidade, magoa ou algum desagrado decorrente das
circunstancias. Isto é particularmente importante na disseminagao
secundaria da postagem.

Desse modo, a vitima deve estar preparada para enfrentar um
encerramento do incidente, uma pacificagdo e, em casos de agressoes
pessoais, exercer o perdao ou o afastamento do episédio.

5. ALGUMAS CONSIDERACOES FINAIS

Pretendeu-se, com esta comunica¢io, discutir aspectos que
tém sido pouco destacados no debate atual acerca de fake news, em
decorréncia da proeminéncia da discussao sobre seu uso nas elei¢oes,
na adesdo a uma denominagédo politico-partidaria, a uma persona-
gem publica ou na apologia a uma ideologia. Essa proeminéncia é
compreensivel, na medida em que o uso macico de fake news nas
campanhas tem efeitos nocivos importantes sobre a forma¢ao da
agenda de debate publico, a organizagdo politica do pais e a legitimi-
dade das suas instituicdes.

No entanto, o uso de fake news contra pessoas, comunidades,
empresas ou entidades publicas é igualmente importante e merece
ser examinado com cuidado. Seus efeitos agregados sdo ainda pouco
estudados, mas os danos dramaticos a personalidade, a imagem e
as finangas do prejudicado sdo evidenciados em diversos episddios,
dando ensejo a um debate acerca da evolucao desejavel da legislacao
e dos dispositivos a que o prejudicado pode recorrer em sua defesa.

Volume 34 - Julho a Dezembro - 2023 (2) - Ano XXI

43



Além de discutir a importancia do amadurecimento da legisla-
¢do e do letramento digital, buscou-se compilar algumas praticas de
defesa usuais, dando destaque as posturas preventivas associadas ao
sistema de gestao do empreendimento, no caso de ataques sofridos
por pessoas juridicas.

A evolugdo continua das comunicagdes, dos servigos de valor
adicionado voltados ao tratamento de contetdo, das plataformas di-
gitais e do conhecimento acerca dos aspectos psicoldgicos e sociais
do engajamento em movimentos coletivos tende a alongar o ciclo de
aprendizado a respeito de fake news e outras formas de agressdo. A
tecnologia da informagéo pode evoluir no sentido de novas modali-
dades de atuagdo para bloquear a participacao ou comprometer os
beneficios de atividades de pessoas, comunidades, empresas e gover-
no, por meio de disseminagdo de informacoes indesejaveis, fabrica-
¢do de perfis, plantio de evidéncias inveridicas e silenciamento social
da vitima. Infelizmente, a tecnologia pode ser usada para o bem e
para o mal.

O debate sobre fake news, em suma, continua a ser um proces-
so em andamento. Uma preocupagio, em particular, é de que a apro-
vagao de uma legislagdo de maior alcance nao encontre espago politi-
co neste momento e que se opte, na Camara dos Deputados, por uma
alternativa enxuta, atendendo apenas as necessidades de natureza
eleitoral. Deixa-se, assim, a prote¢do as vitimas de ataques a pessoas,
empresas, comunidades e entidades publicas ainda a descoberto.
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